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SCUOLA -

Bari, data in protocollo

DICHIARAZIONE NON UTILIZZO DELLE CONVENZIONI QUADRO CONSIP S.p.A.
AI FINI DELL’APPROVVIGIONAMENTO DI BENI E SERVIZI

(Decreto del Presidente della Repubblica 28 dicembre 2000 n. 445 e s.m.” Testo unico delle disposizioni legislative e
regolamentari in materia di documentazione amministrativa”)

Avviso pubblico prot. n. 20480 del 20/07/2021 per la realizzazione di reti locali, cablate e wireless, nelle

scuole. Avviso di riapertura dei termini della procedura “a sportello” prot. n. 43813 dell’l1 novembre
2021.

Codice identificativo Progetto: 13.1.1A-FESRPON-PU-2022-13
Titolo: “Cablaggio strutturato e sicuro all'interno degli edifici scolastici”.
CUP: C99J21032580006

IL DIRIGENTE SCOLASTICO

Visto Tobbligo introdotto dalla Legge 27 dicembre 2002 n. 289 (Legge Finanziaria 2003) art. 24 in merito
all’utilizzo delle convenzioni quadro definite dalla CONSIP S.p.A.,

Visto il D.L. 12.07.2004 n. 168 (“Interventi urgenti per il contenimento della spesa pubblica”),
convertito con Legge 30.07.2004 n. 191, che ha modificato Iarticolo 26 della legge 23.12.1999 n.
488;

Visto il DL 52/2012 e la legge 228/2012 “Disposizioni per la formazione del bilancio annuale e
pluriennale dello Stato” (legge di stabilita 2013) disciplinante gli acquisti da convenzioni - quadro
Consip;

ATTESTA

Che non ¢ possibile esperire 'ordinativo di fornitura/servizio relativamente all’acquisto di:

N. 1 Hotspot gateway e Controller WLAN di almeno n. 2048 enpoint concorrenti, monitor di rete e
stampante termica per credenziali compatibile.

per le seguenti MOTIVAZIONI: (2) - (3)

(1) Beni o servizi non oggetto di convenzione da parte di CONSIP S.p.A.

(2) prezzi incompatibili rispetto alle risorse finanziarie nelle disponibilita della scuola. La
Convenzione Consip “Re# locali 7” non prevede una fascia intermedia tra n. 1000 e n. 10000 enpoint
concorrentl, e I'acquisto degli apparati attivi “Dispositivi di sicurezza nac” in adesione alla Convenzione
Consip “Reti locali 7” - Lotto 4 per utenze da 1001 e fino a 10000 endpoint concorrenti, fascia top ha i
seguenti costi: 63.538,98 + IVA € Aruba HPE e 79.435,24 +IVA € Forescout

(3) Caratteristiche essenziali mancanti (stampante termica per credenziali compatibile)

In allegato estratto (pag. 145 allegato 2 alla guida alla convenzione — apparati attivi e allegato RL7
“corrispettivi - tutti lotti-rev 12 -2021“con 1 costi riportati in tabella ai punti 9.4 e tabella 9.5.

11 Dirigente Scolastico
Antonietta Scurani
Documento firmato digitalmente
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acq uistinrete pa ALLEGATO 2 ALLA GUIDA ALLA CONVENZIONE — APPARATI ATTIVI

Gli strumenti esistenti potrebbero non valutare la vulnerabilita dei dispositivi transitori a causa di scansioni
sporadiche (come nel caso dei sistemi di Vulnerability Assesment). La soluzione NAC di Forescout opera con
gli strumenti di sicurezza per attivare le scansioni delle vulnerabilita in tempo reale al momento delle
connessioni su specifici endpoint individuati ed avvia I'applicazione delle patch e gli aggiornamenti della

protezione nel momento della connessione alla rete dell’endpoint al fine di ridurre la superficie di attacco.

e Valutazione dello stato di sicurezza

Verifica che gli agent di sicurezza esistenti siano funzionanti, identifica i dispositivi che presentano rischi e 10C
(Indicatori di Compromissione) e rileva gli account con privilegi, ma illegittimi od obsoleti, nei dispositivi che si

connettono.

e Azioni di risposta automatizzate

Argina, mette in quarantena o blocca i dispositivi vulnerabili, compromessi e ad alto rischio ed avvia le azioni

di mitigazione e correzione basate sulle policy per la risposta agli incidenti

Configurazioni in Convenzione

Nella convenzione Consip LAN 7 sono presenti configurazioni della tecnologia NAC di Forescout Technologies

in grado di coprire, come richiesto dalla convenzione stessa, le seguenti tipologie di dimensionamento:
1) NAC Fascia Base - Fino a 100 Endpoint concorrenti — In fase di sostituzione per End of Sale
2) NAC Fascia Media - Fino a 500 Endpoint concorrenti
3) NAC Fascia Alta - Fino a 1000 Endpoint concorrenti
4) NAC Fascia Top - Fino a 10000 Endpoint concorrenti

5) NAC Fascia Top Macchina Virtuale - Fino a 10000 Endpoint concorrenti senza appliance HW

Ciascuna delle configurazioni suddette comprende le licenze atte a garantire le funzionalita seguenti:
1) Visibilita degli endpoint;
2) Asset Management relativo agli endpoint individuati;
3) Device Compliancy degli endpoint individuati con le policy definite dall’'utente;
4) Policy Enforcement delle azioni correttive definite dall’utente;

5) Integrazione con un brand di firewalling tra quelli indicati nella documentazione tecnica di gara;

Reti Locali 7 - Tutti i Lotti 145
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Identificazione del prodotto offerto

Dispositivi di sicurezza - Next Generation
Firewall fascia base

Modello

USG6575E-B (dispositivo con doppia

alimentazione, 2*10GE SFP+, 16*GE RJ45 e

8*GE Combo)

TABELLA 9.1 - DISPOSITIVI DI SICUREZZA HUAWEI TECHNOLOGIES

Codici identificativi univoci del produttore

USG6575E-B-C (Comprende USG6575E-B + SSD-Sata240G-
A (SSD) + PAC150S12-R (secondo alimentatore) +
E00TSLDOO (staffe a rack) + LIC-USG6575E-TP-1Y-OVS
(licenza IPS/AV/URL Filtering))

Prezzo unitario Euro (iva
Esclusa)

533,75€

<L

Dispositivi di sicurezza - Next Generation
Firewall fascia media

USG6610E-AC (dispositivo comprensivo di
doppia alimentazione, 12 x GE (RJ45) + 8 x
GE (SFP) + 4 x 10GE (SFP+))

USG6610E-C (Comprende: USG6610E-AC + PAC600S12-
CB (secondo alimentatore) + SSD-Sata240G-A (SSD) +
E00TSLDOO (staffe arack) + LIC-USG6610E-TP-1Y-OVS
(licenza IPS/AV/URL Filtering))

2.889,06 €

" o " USG6630E-C (Comprende USGB630E + SSD-Sata240G-A 6.612,55 €
Dispositivi di sicurezza - Next Generation USGEE30E (dispositivo con doppia (SSD) + RAIL-02 (staffe a rack) + LIC-USGB630E-TP-1Y-OVS
8 | - : alimentazione e 12*GE RJ45 + 12*10GE . N N
Firewall fascia alta SFP+ + 2*40GE QSFP+) (licenza IP_S/A_V/URL Filtering) + LIC-CONTENT (licenza
Content Filtering))
11.927,44 €
USG6680E-C (Comprende USGB680E + 10 x SFP-1000BaseT
9 Dispositivi di sicurezza - Next Generation USG6680E (dispositivo con doppia (transceiver RJ45) + SSD-Sata240G-A (SSD) + RAIL-02 (staffe
Firewall fascia top alimentazione e 28*(SFP+) + 4*QSFP) arack) + LIC-USGB680E-TP-1Y-OVS (licenza IPS/AV/URL
Filtering) + LIC-CONTENT (licenza Content Filtering))
USG6680E-C (Comprende USGB680E + 10 x SFP-1000BaseT ne2rds€
0 Dispositivi di sicurezza - Next Generation USG6680E (dispositivo con doppia (transceiver RJ45) + SSD-Sata240G-A (SSD) + RAIL-02 (staffe
Firewall fascia enterprise alimentazione e 28*(SFP+) + 4*QSFP) arack) + LIC-USGB680E-TP-1Y-OVS (licenza IPS/AV/URL
Filtering) + LIC-CONTENT (licenza Content Filtering))
FireHunter6300-C (Comprende: FireHunter6300-E-AC + OS- 21.347,46 €

Dispositivi di sicurezza - Sandbox

FireHunter6300

SUSE Linux12 + WM5GLADMVES6 (DB) + FH6000-LIC-
1ASAV-1Y + FHB300-LIC-DCL-1Y (Avari Zero Day and
Malware Protection + Detection Capability Library Update
Service))

Identificazione del prodotto offerto

Modello

Codici identificativi univoci del produttore

Prezzo unitario Euro (iva
Esclusa)
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Gateway fascia media

FortiMail-400F

FML-400F-BDL-640-12

Dispositivi di sicurezza - Next Generation y 492,16 €
6 Firewall fascia base Fortigate 60F FG-60F-BDL-950-12
Dispositivi di sicurezza - Next Generation y 244967 €
7 Firewall fascia media Fortigate 200F FG-200F-BDL-950-12
Dispositivi di sicurezza - Next Generation y 6.547,79 €
8 Firewall fascia alta FortiGate-600E FG-600E-BDL-950-12
Dispositivi di sicurezza - Next Generation y 21.866,51 €
9 Firewall fascia top Fortigate 1800F FG-1800F-BDL-950-12
Dispositivi di sicurezza - Next Generation y 48.329,75 €
0 Firewall fascia enterprise Fortigate 2600F FG-2600F-BDL-950-12
FSA-1000F-BDL-C 27.084,24 €
(Comprende:
1 | Dispositivi di sicurezza - Sandbox FortiSandbox 1000F - FSA-1000F-BDL-970-12
- FSA-1000F-UPG-LIC-6
- SP-FSA1000F-PS)
Dispositivi di sicurezza - Secure E-mail R 3.150,26 €
7 Gateway fascia base FortiMail-200F FML-200F-BDL-640-12
Dispositivi di sicurezza - Secure E-mail 6.290,89 €

Identificazione del prodotto offerto

Modello

Codici identificativi univoci del produttore

Prezzo unitario Euro (iva
Esclusa)

N
=3

Dispositivi di sicurezza - Next Generation
Firewall fascia enterprise

26000 Next Generation Threat Prevention

Appliance

4 Port 1000Base-F SFP interface card

4 Port 10GBase-F SFP+ interface card

Memory upgrade kit from 48GB to 128GB

10 Virtual Systems package

Smart-1 600S Next Generation Security
1t Appli for 10

CPAP-LANX-ENT-BNDL
INCLUDE
CPAP-SG26000-SNBT

2x CPAC-4-1F-C

2x CPAC-4-10F-C
CPAC-RAM80GB-26000
CPSB-VS-10
CPAP-NGSM600S-PLUS

Dispositivi di sicurezza - Next Generation ' " CPAP-LANX-LOW-BNDL 190,19€
6 Firewall fascia base 1600 Next Generation Threat Prevention Appl| INCLUDE
CPAP-SG1600-SNBT
10.038,77 €
6200 PIl_Js Next (_3enerat|0n Threat CPAP-LANX-MID-BNDL
) Prevention Appliance INCLUDE
e D_\sposmvl di sicurezza - Next Generation 10 Virtual Systems package_ ) CPAP-SG6200-PLUS-SNBT
Firewall fascia media Smart-1 600S Next Generation Security
t ) for 10 CPSB-VS-10
e CPAP-NGSM600S-PLUS
7000 Next Generation Threat Prevention CPAP-LANX-HIGH-BNDL 17.716,90 €
Appliance INCLUDE
4 Port 1000Base-F SFP interface card CPAP-SG7000-SNBT
s Dispositivi di sicurezza - Next Generation 4 Port 10GBase-F SFP+ interface card CPAC-4-1F-C
Firewall fascia alta Memory Upgrade Kit from 16GB to 32GB CPAC-4-10F-C
10 Virtual Systems package CPAC-RAM16GB-7000
Smart-1 600S Next Generation Security CPSB-VS-10
1t Appli for 10 CPAP-NGSM600S-PLUS
22.188,13 €
7000 Plus Next Generation Threat CPAP-LANX-TOP-BNDL
Prevention Appliance INCLUDE
Dispositivi di sicurezza - Next Generation 4 Port 1000Base—F‘SFP interface card CPAP-SG7000-PLUS-SNBT
39 Firewall fascia top Memory Upgrade Kit from 32GB to 64GB o CPAC-4-1F-C
10 Virtual Systems package o CPAC-RAM32GB-7000
Smart-1 600S Next Generation Security o CPSB-VS-10
Management Appliance for 10 gateways o CPAP-NGSM600S-PLUS
38.309,90 €

Aggiornato 12-
2021

Aggiornato 12-
2021

Aggiornato 12-
2021
Aggiornato 12-
2021
Aggiornato 12-
2021
Aggiornato 12-
2021
Aggiornato 12-
2021

Aggiornato 12-
2021

Aggiornato 12-
2021

Aggiornato 12-
2021

Aggiornato 12-
2021

Aggiornato 12-
2021



Identificazione del prodotto offerto

TABELLA 9.4 - DISPOSITIVI DI SICUREZZA ARUBA HPE

Modello

Codici identificativi univoci del produttore

Prezzo unitario Euro (iva
Esclusa)

" I Aruba ClearPass C1000 S-1200 R4 HW 2512,15€
42 | Qsposi df sicurezza - Network Access Howtelt Packard Appliance with Access, OnBoard, OnGuard ~|JZ508A-100C
ontrol fascia base nterprise License (100 endpoints)
" P Aruba ClearPass C1000 S-1200 R4 HW 7228,15€
43 Dispositivi dl_slcura_za - Network Access HewIett_Packard Appliance with Access, OnBoard, OnGuard |JZ508A-500C
Control fascia media Enterprise ! .
License (500 endpoints)
y I Aruba ClearPass C1000 S-1200 R4 HW 11.281,09 €
44 |Disposiltvi di sicurezza - Network Access Heudett Packard Appliance with Access, OnBoard, OnGuard |JZ508A-1000C
Control fascia alta Enterprise ! y
License (1000 endpoints)
" P Aruba ClearPass C2010 DL20 Gen10 HW 63.538,98 €
5 Dispositivi d|_s|curaza - Network Access HewIett_Packard Appliance with Access, OnBoard, OnGuard |R1V81A-10000C
Control fascia top Enterprise ! !
License (10000 endpoints)
" P _ Aruba ClearPass Cx000V VM Appliance E- 61.771,76 €
46 | Dispositividi siourezza - Network Access Houdelt Packard LTU with Access, OnBoard, OnGuard JZ399AAE-10000C
Control fascia top macchina virtuale Enterprise

License (10000 endpoints)

]

Identificazione del prodotto offerto

Dispositivi di sicurezza - Network Access
Control fascia base

FORESCOUT
TECHONOLOGIES

TABELLA 9.5 - DISPOSITIVI DI SICUREZZA FORESCOUT

Modello

FS-S&C-1-4130

univoci del produttor

FS-S&C-1-4130 include:
FS-LIC-SEECONTROL-100
FS-LIC-MOD-NGFW-100
FS-LIC-MOD-MDM-100
FS-HW-4130
FS-AC-B-SEECONTROL-100-1
FS-AC-B-MOD-NGFW-100-1
FS-AC-B-MOD-MDM-100-1
FS-AC-B-HW-4130-1

Prezzo unitario Euro (iva
Esclusaj

1.965,94 €

N
(5]

Dispositivi di sicurezza - Network Access
Control fascia media

FORESCOUT
TECHONOLOGIES

FS-S&C-5-5120

FS-S&C-5-5120 include:
FS-LIC-SEECONTROL-100
FS-LIC-MOD-NGFW-100
FS-LIC-MOD-MDM-100
FS-HW-5120
FS-AC-B-SEECONTROL-100-1
FS-AC-B-MOD-NGFW-100-1
FS-AC-B-MOD-MDM-100-1
FS-AC-B-HW-5120-1

10.211,02 €

IS
i

Dispositivi di sicurezza - Network Access
Control fascia alta

FORESCOUT
TECHONOLOGIES

FS-S&C-10-5120

FS-S&C-10-5120 include:
FS-LIC-SEECONTROL-100
FS-LIC-MOD-NGFW-100
FS-LIC-MOD-MDM-100
FS-HW-5120
FS-AC-B-SEECONTROL-100-1
FS-AC-B-MOD-NGFW-100-1
FS-AC-B-MOD-MDM-100-1
FS-AC-B-HW-5120-1

14.076,72 €

N
&

Dispositivi di sicurezza - Network Access
Control fascia top

FORESCOUT
TECHONOLOGIES

FS-S&C-100-5160

FS-S&C-100-5160 include:
FS-LIC-SEECONTROL-100
FS-LIC-MOD-NGFW-100
FS-LIC-MOD-MDM-100
FS-HW-5160
FS-AC-B-SEECONTROL-100-1
FS-AC-B-MOD-NGFW-100-1
FS-AC-B-MOD-MDM-100-1
FS-AC-B-HW-5160-1

7943524 €

=

Dispositivi di sicurezza - Network Access
Control fascia top macchina virtuale

FORESCOUT
TECHONOLOGIES

FS-S&C-100-VM

FS-S&C-100-VM include:
FS-LIC-SEECONTROL-100
FS-LIC-MOD-NGFW-100
FS-LIC-MOD-MDM-100
FS-AC-B-SEECONTROL-100-1
FS-AC-B-MOD-NGFW-100-1
FS-AC-B-MOD-MDM-100-1

56.970,17 €

Identificazione del prodotto offerto ‘

TABELLA 9.6 - DISPOSITIVI DI SICUREZZA SONICWALL

Modello

Codici identificativi univoci del produttore

Aggiornato 12-
2021

Aggiornato 12-
2021

Dispositivi di sicurezza - Secure E-mail . 261381€
Gateway fascia base SonicWall ESA 5000 01-SSC-7603 (BASE)
8 Dispositivi di sicurezza - Secure E-mail SonicWall ESA 7000 01-SSC-7604 (MEDIA) 5.354,17 €

Gateway fascia media
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